’\\*'\1),

M'\l\
©

\\
)(7

IKV BILGI NOTU
AVRUPA KOMISYONUNDAN SIBER DAYANIKLILIK YASASI
Sema Nur Yeniyildiz, [KV Uzman Yardimcisi

Avrupa Komisyonu, 15 Eyliil 2022 tarihinde, dijital unsurlar1 barindiran iirtinlerin yatay siber
guvenlik gereksinimlerine iliskin “Siber Dayaniklilik Yasas1” baslikl tiiziik taslagini yayimladi.
Taslaga gore, dijital unsurlara sahip olan bir iirtin (herhangi bir dijital donanim, yazilim trtint
veya uzaktan da olsa veri isleme ¢oziimleri) lireticisi, tirtinlerini AB pazarinda satmak istiyorsa,
AB’nin siber giivenlik ytikiimliiliiklerini karsilamasi gerekiyor.

16 Aralik 2020 tarihli AB’nin Dijital On Yili i¢in siber Giivenlik Stratejisi dogrultusunda dijital
trinler ve yardimci hizmetler i¢in yeni siber giivenlik kurallarini olusturmay1 amaglayan Siber
Dayaniklilik Yasasi, konuyla ilgili mevcut AB mevzuatini, gliincellenme asamasinda olan Ag ve
Bilgi Glivenligi Yonergesi'ni (Network and Information Security-NIS) ve 2019 AB Siber Giivenlik
Yasasi’'n1 tamamlamay1 amacgliyor.

Kamuoyu incelemesi ve istisaresi ile olusturulan Siber Dayaniklilik Yasasi, i¢ pazarin diizgiin
bir sekilde islemesini amagclayan iki temel hedef ortaya koyuyor:

e Yazilim ve dijital donanim trtinlerinin daha az giivenlik a¢ig1 ile piyasaya sturiilmesini ve
dijital unsurlara sahip bir iriiniin yasam dongiisii boyunca siber giivenligi garanti
etmesini saglayarak giivenli tirtinlerin gelistirilmesi i¢in kosullar yaratmak;

¢ Kullanicilarin dijital unsurlara sahip tirtinleri secerken ve kullanirken, siber giivenligi
dikkate almalarini ve giivenlik ile ihtiyaclarini eslestirerek kullanmalarini saglamak.

Yasanin belirledigi dort 6zel hedef ise su sekilde siralaniyor:

e Yazilim ve dijital donanim dreticileri i¢in siber giivenlik kurallarina uyumu
kolaylastiran, tutarl bir siber giivenlik ¢ergevesi olusturmak;

e Ureticilerin, tasarim ve gelistirme asamasindan itibaren dijital unsurlar barindiran
trtnlerin yasam dongiisii boyunca giivenligini gelistirmelerini saglamak;

¢ Dijital unsurlar1 barindiran tirtinlerin giivenlik 6zelliklerinin seffafligin1 artirmak;

e Isletmelerin ve vatandaslarin, dijital unsurlar1 barindiran iiriinleri giivenli bir sekilde
kullanmalarini saglamak.

Yasaya Gore Giivenlik ilkesi

Komisyon, Siber Dayaniklilik Yasasi’'nda, Tasarima Gore Guivenlik (Security-by-Design) ilkesi
ile iki kategori arasinda ayrim yapiyor: (i)dijital unsurlari barindiran triinler ve (ii) dijital
unsurlari barindiran kritik {iriinler.

Ik tiriin kategorisi, 6nerilen yasanin Ek II'sinde yer aliyor. Az sayida diizenlemeden olusan
Ek II, bu triin kategorisine bazi ylikiimliliikler getiriyor. Ayrica bu trtinler treticilerinin,
varsayllan ayarlar1 givenli hile getirme, giivenli veri aktarim yontemleri ve gilivenlik
durumunu giincelleme gibi se¢cenekleri sunmalarini zorunlu kiliyor. Boylece, kullanicilarin
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satin aldig1 yazilimlarin ve ag baglantili iirtinlerin kullanim siiresince giiclii siber giivenlik
onlemleriyle uyumlu héle getirilmesi hedefleniyor.

Yasanin Ek [II'ti ise kritik {iriin kategorisine giren sifre yoneticileri, viriis tarayicilari, belirli
isletim sistemleri, mikro-islemciler, uygulamaya 6zel devreler (application-specific circuits-
ASICs) ve ag cihazlarn gibi yazilimlar i¢in dagitim sirketlerine siber giivenligin saglanmasi
konusunda ¢ok daha kapsamli yiikiimliiliikler getiriliyor.

Siber Dayaniklilik Yasasi’'nin Muhtemel Etkisi 2026’da

AB, ag baglantili cihazlarin siber giivenligini iyilestirmenin aciliyetini kabul etse de
uzmanlar, yasanin bu yasama dodneminde istisare ve onay siirecini gecemeyecegini
belirtiyor. Ayrica Komisyonun yasa ile dijital unsurlari barindiran iirtinler ve bu iirtinlerin
ureticileri icin 6ngordugiu gecis sureleri olduk¢a uzun; yasanin kabul edildigi tarih ile
yuriirliige girmesi ve uygulamaya baslanmasi arasinda iki yil siire verilmesi planlaniyor.
Bununla birlikte, piyasadaki tirtinlerle ilgili degisiklik yapilmadig: stirece bu iirtinler yeni
diizenlemeye tabi olmayacak. Belirlenen uzun gecis siirecinin disinda o6zellikle kiigiik
isletmelerin, Siber Dayaniklilik Yasasi yiikiimliliklerine uyum saglama ve bu
yuktmliiliikleri uygulamaya gecirme konusunda ne kadar istekli olacagi da biiyiik bir soru
isareti olarak karsimiza ¢ikiyor. Tiim bu kosullar, Siber Dayaniklilik Yasasi'nin muhtemelen
2026 yilina kadar ytrtrlige giremeyecegini gosteriyor.



