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AVRUPA TERORLE MUCADELEDE SAFLARI SIKILASTIRIYOR: ORTAK PNR
UYGULAMASINA DOGRU ADIM ADIM

Melih Ozs6z, IKV Genel Sekreter Yardimcisi ve Arastirma Miidiirt

Ocak ay1 basinda Paris’te mizah dergisi Charlie Hebdo'ya yonelik saldir1 ve sonrasinda yasananlar,
AB'yi i¢ ve dis simirlarinda giivenlige iliskin politikalarim1 yeniden goézden gecirmeye itti.
Saldirllardan hemen sonra Paris’te bir araya gelen AB iiye iilke icisleri Bakanlar toplantisindan,
AB’nin kendi PNR sistemini olusturmasi ve PNR bilgilerinin toplanmasi, depolanmasi ve sinir 6tesi
paylasimi konusunda daha etkin bir mekanizmanin kurulmasi mesaji ¢ikarken AB Konseyi
Baskan1 Donald Tusk ve Disisleri ve Giivenlik Politikas1 Yiiksek Temsilcisi Federica Mogherini,
AB’nin kendi PNR sistemi iizerindeki calismay: ilerletmesi i¢cin Avrupa Parlamentosu’na cagri
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Havayolu Yolcu Kayit Sistemi (PNR) halihazirda uzun yillardir bircok iilke tarafindan ézellikle
teror ve suclar ile miicadele kapsaminda etkin sekilde kullanilan bir ara¢. AB genelinde ise bir¢cok
iye iilke kendi PNR sistemine sahip iken, mevzuat eksikligi sebebiyle PNR verileri Birlik genelinde
etkin olarak paylasilamamakta. PNR ile ilgili bir diger sorunlu alan ise Avrupa i¢i ucuslar ile ilgili.
Halihazirda Avrupa ic¢inde, iiye iilkeler arasi yapilan ucguslarda yolculara ait sinirh bilgi, havayolu
sirketleri tarafindan toplanabiliyor ve bu bilgilerin iiye iilkeler arasinda paylasiminda ciddi
engeller bulunuyor.

PNR  Dbilgilerinin toplanmasi, depolanmasi ve paylasimi1 alaninda Birlik mevzuatin
olusturulamamasinda ise Avrupa Parlamentosu’'nun cekince ve endiseleri 6nemli yer tutuyor.
Konuya iliskin mevzuat diizenlemesinin son 4 yildir Parlamento giindeminde oldugu diisiiniiliirse,
ortak PNR uygulamas1 konusunun, éniimiizdeki giinlerde AB igisleri Bakanlar1 ve AB liderlerinin
de giindeminde siklikla yer alacagini séylemek miimkiin.

Peki PNR nedir ve neden énemlidir? Tiirkiye’de daha ¢ok basit bir “rezervasyon bilgisi” olarak
algilanan PNR uygulamasina iliskin AB’nin mevcut politikas1 nasil? Bu alanda AB'de ne gibi
degisiklikler yasanabilir? ve daha da 6nemlisi bu degisiklikler 1980'li yillardan bu yana AB iiye
iilkelerine giriste zorunlu vizeye tabi olan Tiirk vatandaslarini etkiler mi?

Genel Tespitler:

» AB genelinde bir¢ok iiye iilke kendi PNR sistemine sahip iken, mevzuat eksikligi sebebiyle PNR
verileri Birlik genelinde etkin olarak paylasilamamakta.

» PNR bilgisi tlizerinden yapilacak detayli analizler bir kisinin yapacagi seyahate iliskin temel
verilerin 6tesinde, yolcu hakkinda ¢ok daha kapsamli bilgilere ulasmaya imkan verebilmektedir.

» AB'de kisiler serbest dolasabilirken, yolculara ait verilerin AB sinirlarinda dolasimi kisithdir.

» Paris’te mizah dergisi Charlie Hebdo’ya ydnelik saldir1 ve sonrasinda yasananlar AB'yi, sadece
PNR bilgisine iliskin politikasini degil, i¢c ve dis sinirlarin giivenligine iliskin tiim politikalarin
tekrar gézden gecirmeye itmistir.

» Muhtemel bir ortak PNR uygulamasi, AB ¢apinda terdr ve biiyiik sug¢larla miicadeleye yonelik
bir adli istihbarat araci olarak tasarlanmis olup, yeni bir sinir kontrol unsuru olmaktan uzaktir.

[ 1) ‘@

®




PNR nedir?

Tirkiye’de daha ¢ok “rezervasyon bilgisi” olarak bilinen PNR (Passanger Name Records -
Havayolu Yolcu Kayit Sistemi) aslinda yolcularin ugak rezervasyonlar: sirasinda,
havayolu sirketi tarafindan toplanan bilgi ve verilerin tiimii anlamina gelmektedir. Bu
cercevede PNR bilgisi yolculugu yapacak kisinin kimlik bilgilerinin yani sira:

e iletisim bilgileri (adres, cep telefonu numarasi ve e-posta adresi),

e oOdeme kredi karti ile yapildiysa kredi kartina iliskin bilgiler,

e ucusu gerceklestirecek kisinin ucus numarasi, saati ve destinasyonu,

e koltuk secimi, bagaj sayisi, yolcu secim yapmis ise ugus sirasinda yiyecegi yemek,

e Kkisi grup halinde seyahat ediyor ise, ayni rezervasyon numarasi altinda seyahat
edecegi diger yolcular ve bu kisilere ait bilgileri icermektedir.

PNR bilgisi kapsaminda ayrica havayolu sirketi, kisi herhangi bir sik u¢an yolcu
programiya da misteri sadakat programi uyeligi cercevesinde rezervasyonunu
yaptirmis ise, kisinin ge¢misteki diger seyahatlerine iliskin dokiimiine de ulasmis olur.

PNR neden onemli?

Gorildiugl lzere, “rezervasyon bilgisinin” 0Otesinde olan PNR bilgisi, yolcunun
gerceklestirecegi veya daha oOnce gerceklestirdigi seyahatlere iliskin bol miktarda
bilginin depolandig1 bir alandir. Dolayisiyla PNR bilgisi lizerinden yapilacak detayl
analizler, yolculuk o6ncesinde bir kisinin yapacagl seyahate iliskin temel verilerin
otesinde, yolcu hakkinda ¢ok daha kapsaml bilgilere ulasmaya imkan verebilmektedir.
Ornegin ABD, 11 Eyliil 2001 tarihinde gerceklestirilen saldirilar sonrasinda PNR
bilgisini, teror ile miicadelede 6nemli bir ara¢ olarak kullanmaya baslamistir. Havayolu
ile Birlesik Devletler sinirlarina gelen diger tlke vatandaslarina iliskin PNR numaralari,
havayolu sirketleri tarafindan toplanmakta ve bu veriler Havacilik ve Ulastirma Gtivenlik
Yasasi (Aviation and Transportation Security Act) kapsaminda ABD Hiikiimeti ve ilgili
kurumlar ile diizenli olarak paylasilmaktadir.

AB'nin Mevcut PNR Uygulamasi Nedir?

11 Eylil saldirilar1 sonrasinda, terorle miicadele kapsaminda PNR bilgisini daha etkin
sekilde kullanmaya baslayan ABD gibi Avrupa da PNR bilgilerinin toplanmasi,
depolanmasi ve sinir dtesi paylasimi konusunda c¢alismalara baslamis; ancak toplanan
bilgilerin igerigi ve sinir o6tesi paylasimi konularindaki goris farkliligy, AB ile diger
tctincu tlkeler arasinda ytriitiilen miizakerelerde tartismalara neden olmustur. Baska
bir deyisle AB'de Kkisiler serbest dolasabilirken, yolculara ait verilerin AB sinirlarinda
dolasimi kisithdir.
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Halihazirda AB icerisinde Ingiltere basta olmak iizere toplam 16 iiye iilke kendi ulusal
PNR sistemlerine sahip iken, mevzuat eksikligi sebebiyle bu veriler Birlik genelinde
etkin olarak paylasilamamaktadir. Ayni zamanda AB icerisinde gerceklestirilen uguslar
kapsaminda yolculara ait PNR bilgileri, kisith sekilde toplanmakta (sadece kimlik
bilgileri ile sinirh) ve tye tlilkeler arasinda paylasilmamaktadir.

Bu cercevede oOzellikle Avrupa Parlamentosu, PNR bilgisinin, kisisel veri oldugu
noktasindan hareketle, kisisel verilerin korunmasina yonelik endiselerini siirekli olarak
dile getirirken, s6z konusu bilgilerin okyanus 6tesinde paylasimi bir yana, herhangi bir
liye llke ile paylasiminda bile mesafeli davranmistir. Avrupa Parlamentosu’nun Kisisel
verilerin korunmasi, 6zel hayatin gizliligini ihlal ve hukuka aykirilik gerekcesiyle ayak
diremesi, AB ¢apinda bir PNR sisteminin olusturulamamasinin temel sebeplerinden bir
tanesidir. Oyle ki Komisyon tarafindan bu konuya iligkin hazirlanan tiiziik taslagi, 2011
yilindan bugiine, yani neredeyse 4 yildir Parlamento giindemindedir. Parlamento'nun
tlim 1srarina ragmen AB, bugiine kadar aralarinda ABD, Kanada, Avustralya ve Giiney
Kore'nin de bulundugu kimi iilkeler ile PNR paylasim anlagmalar1 imzalamis ama soz
konusu anlagmalarin igerigi Parlamento'nun ¢ekinceleri sebebiyle hep sinirli kalmistir.

Charlie Hebdo sonrasi PNR neden giindeme geldi?

Ocak ay1 basinda Paris’te mizah dergisi Charlie Hebdo’ya yonelik saldir1 ve sonrasinda
yasananlar AB'yi, sadece PNR bilgisine iliskin politikasin1 degil, i¢c ve dis siirlarin
guvenligine iliskin tim politikalarini tekrar gézden gecirmeye itmistir. Aslinda AB, az
once ifade edildigi tizere 2011 yilindan beri bu konuya iliskin, Parlamento, Avrupa
Komisyonu ve iiye iilkeler arasinda yasanan cetin bir tartismaya da sahne olmaktadir.
Charlie Hebdo saldiris1 sonrasinda, saldiriy1 gerceklestiren Kkisiler ile bu kisilerin
baglantili olduklar1 diger kisilerin, Avrupa icerisinde ve AB sinirlar1 disinda, saldiri
oncesi gerceklestirdikleri seyahatlerin ortaya cikmasi ile birlikte, terorle miicadele
kapsaminda AB’nin PNR uygulamas1 daha fazla tartisilir hale gelmistir. Hi¢ siiphesiz
tartismanin odaginda AB'nin kendi PNR sistemini olusturmasi ve bdylece Avrupa
capinda yolculara iliskin tiim bilgilerin bir merkezde toplanmasi bulunmaktadir. Ayrica
Birlik bu yolla ulusal PNR sistemlerinin esgiidimiini de 6ngérmektedir. S6z konusu
muhtemel olusumun AB’nin sinir giivenlik politikalarini da (pasaport kontrolleri, vize
uygulamalari, siipheli ve suclu veritabani paylasimi gibi) yeniden gozden gecirecegi
anlamina geldigi agiktir.

Avrupa Parlamentosu’ndan yeni hamle

Tiim bu tartismalarin 1s18inda, Avrupa Parlamentosu Adalet ve Temel Haklar
Komisyonu’'nda gecen yil reddedilen PNR diizenlemesine iliskin raporun yazan Ingiliz
Muhafazakar Timothy Kirkhope, taslak raporunu revize ederek tekrar komisyona
sunacagini acikladi. Kirkhope revize edecegi taslak rapora iliskin aciklamasinda, PNR
bilgilerinin, Avrupa’nin terdrle miicadelesinde hayati 6nemde oldugu savunarak,
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havayolu yolcularinin kimlik bilgileri, iletisim bilgileri ve kredi kart1 detaylar1 gibi
rezervasyon bilgilerinin nasil saklanacagi ve kimlerle paylasilacagi konusunda AB
genelinde yasal bir cerceveye kavusturulmasinin énemini vurguladi. Benzer agiklamalar:
AB Konseyi Baskani Donald Tusk ve AB Dis iliskiler ve Giivenlik Politikas1 Yiiksek
Temsilcisi Federica Mogherini de yapti. AB Konseyi Bagkani Donald Tusk, AB’nin kendi
PNR sistemi Uuzerindeki calismay1 ilerletmesi icin Avrupa Parlamentosu’na ¢agrida
bulunurken, Yiiksek Temsilci Mogherini AB c¢apindaki PNR uygulamasini Avrupa
giivenlik politikasinin dnceliklerinden biri olacagini ifade etti.

Muhtemel bir AB PNR uygulamasi Tiirk vatandaslarini nasil etkiler?

Oncelikle Charlie Hebdo'ya yénelik saldir1 sonrasinda terérle daha etkin miicadele
kapsaminda AB'nin i¢ ve dis sinirlarinda giivenlige iliskin mevcut kurallarin, ileriki
doénemlerde daha sikilasacagini sdylemek miimkiin. Bu ¢ercevede ortak bir AB PNR
uygulamasi, Avrupa i¢i ve dis1 seyahatlerde yolcu bilgilerinin toplanmasi, depolanmasi
ve liye lilkeler arasi paylasiminin 6niinii agacaktir.

1980’li yillardan bugiline Avrupa'ya giriste zorunlu vize uygulamasina tabi olan Tiirk
vatandaslar1 ise hi¢ siiphesiz, diger iilke vatandaslar1 gibi bu uygulamaya tabi
olacaklardir. Ancak bu uygulamanin, Aralik 2013 tarihinden bu yana Tiirkiye ile AB
arasinda yuriurlikte olan vize serbestligi diyalogunu olumlu veya olumsuz sekilde
etkilemesini beklemek dogru olmaz.

Hi¢ sliphesiz muhtemel bir AB PNR uygulamasi, Schengen Bilgi Sistemi (Schengen
Information System-SIS), Ikinci Nesil Schengen Bilgi Sistemi (SIS 1I) veya Eyliil 2014
tarihi itibariyle Tiirkiye'nin de dahil oldugu Vize Bilgi Sistemi (Visa Information System-
VIS) ile esgiidiimlii olarak calisacak ve birbirini destekleyeceklerdir. Ancak yukarida
sayllan mevcut sistemler halihazirda AB sinirlarindaki kontrollere, yani AB sinirlarina
giris ve c¢ikisa iliskin sistemler olup, temel hedefi yasadisi go¢ ile miicadele ve sinirlarin
kontroliidiir. Ayrica yukarida sayilan bu uygulamalarin neredeyse tamami, AB sinirlarin
gecmeden Once vizeye tabi lilke vatandaslarina uygulanan araglardir. Oysa ki muhtemel
bir ortak PNR uygulamasi, AB ¢apinda teror ve buyiik suglarla miicadeleye yonelik bir
adli istihbarat araci olarak tasarlanmis olup, yeni bir sinir kontrol unsuru olmaktan
uzaktir. Dolayisiyla ortak bir PNR uygulamasi AB iiye iilkelerine giris ve cikisa iliskin,
Tirk vatandaslar1 gibi diger bir¢ok tilke vatandasinin da tabi oldugu vize uygulamasi
kurallarini etkilemeyecektir.



