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KISISEL VERILERIN KORUNMASI: AVRUPA VE TURKIYE

Ahmet Ceran, IKV Uzman Yardimcisi

Giiniimiizde, artan bir hizla gelisen teknolojilerin ve kiiresellesmenin etkilerinden, temel insan
haklar1 da nasibini almis durumda. Temel haklarin korunmasina iliskin hukuki diizenlemelerle
teknolojik gelismelerin etkilesimi, hem is cevrelerinde hem de akademik ¢evrelerde popiiler bir
tarisma Kkonusu haline gelmekte. Bu cercevede ilk olarak 1948 insan Haklar1 Evrensel
Beyannamesi’'nin 12’'nci Maddesi'nde belirtilmis olan “6zel hayatin korunmasi”, gelisen
teknolojilerden ve kiiresellesmeden en ¢ok etkilenen temel haklar arasinda yer aliyorl. Bu
noktada, dzellikle Kisisel verilerin korunmasi konusu 6zellikle, baz1 AB iilkelerinde vatandaslara
iliskin ozel bilgilerin baska devletlerin istihbarat érgiitlerinin eline ge¢cmesi ve halka mal olmus
kisilerin 6zel hayatlarina dair verilerin internete sizmasi gibi sansasyonel olaylarla, giindemin
merkezine oturuyor.

icinde bulundugumuz bilgi caginda Kkisisel veriler; sigortacihk, bankacilik, ulastirma, sosyal
medya, arama motorlari, reklamcilik gibi ¢ok cesitli sektérlerden; kolluk kuvvetleri, sinir kontrol
birimleri, niifus miidiirliikleri gibi kamu kuruluslarina kadar genis bir yelpazeye yayilmis is
kollarinda kullanilmakta. Bulut bilisim (cloud computing) ve benzeri, her giin gelisen
teknolojilerle birlikte, “kisisel bir veri, internet aracilig: ile, Berlin’den islenmek iizere Boston’a
gonderilebilmekte ve Boston’da islenen bu veri, depolanmak iizere Hindistan'in silikon vadisi
kabul edilen Bangalor'a c¢ok kisa siirede ulastirilabilmektedir”2. Bu siiregler; bilgi
teknolojilerindeki hizl1 ilerleme ile beraber smirlarin belirsizlesmesi, kisilik haklarinin zarar
gormesi, ulusal denetimin zorlagsmasi, mevcut hukuki diizenlemelerin yetersiz kalmasi gibi
sorunlarin ortaya ¢ikmasina sebep olabilmektedir. Ote yandan Kkisisel verilerin korunmasi
konusu, AB hukuku kapsamina giren; temel haklar, Kkisilerin serbest dolasimi, sinir kontrolii ve
komguluk politikalari, sirketler hukuku, organize sug, teroér ve insan ticareti ile miicadele gibi
Tirkiye-AB miizakere alanlari ile dogrudan baglantili. Dolayisi ile Tiirkiye’'nin, AB miiktesebatina
uyum noktasinda, konuya iliskin gelismeleri 6nemle takip etmesi gerekmekte. Bu calisma
kapsaminda 6ncelikle konuya iliskin temel kavramsal ve hukuki cerceveye deginildikten sonra,
AB’deki uygulamalar incelenmekte ve Tiirkiye'nin AB’deki uygulamalara uyumu
degerlendirilmektedir.

Genel Tespitler

+ Kigsisel verilerin korunmasi konusunda, bireyinin giivenliginin mi yoksa verilerin serbest
dolasiminin m1  6nplana c¢ikarillacagt konusunda AB c¢apinda genel bir kabule
ulasilamamuistir.

+ Kisisel verilerin korunmasi, kisinin kendisine iliskin verilere her sartta ulasabilmesini ve
verinin silinmesi talep edebilmesini de kapsamaktadir.

< Bu alanda AB c¢apinda bir giivenlik/ozgiirliikk dengesinin kurulabilmesi icin her olayin kendi
ic dinamiklerine gore degerlendirilmesi; yeni kararlarla gelisen bir ictihat hukukunun
olusmasi ve yasal mevzuatin modernize edilmesi gerekmektedir.

+ Tiirkiye’nin, jeopolitik konumundan ve AB iilkeleriyle siiregelen ekonomik, siyasi iliskileri
ve adli isbirliginden o6tiirii, veri giivenligine iliskin aktorler arasi isbirligi, herhangi bir
iiciincii iilke ile karsilikl1 anlasmanin ¢ok 6tesinde 6nem tasimaktadir.

+ Kisisel verilerin korunmasina yonelik AB icinde de tartismalarin bu dénemde Tiirk yetkili

makamlarn tarafindan atilacak adimlar, ilgili bashiklara iliskin yikiimliiliikklerin yerine

getirilmesi konusunda olumlu bir hava olusmasina sebep olacaktir.

! Madde 12, Birlesmis Milletler Insan Haklar: Evrensel Beyannamesi, TBMM insan Haklarm inceleme Komisyonu,
http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf, Erisim Tarihi:20.11.2014

2 Avrupa Komisyonu, “Commission proposes a comprehensive reform of data protection rules to increase users' control of
their data and to cut costs for businesses”, Press Release, 25 Ocak 2012, http://europa.eu/rapid/press-release I1P-12-
46_en.htm, Erisim Tarihi:20.11.2014
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KiSISEL VERILERIN KORUNMASINA ILISKIN BASIT KAVRAMSAL VE HUKUKI
CERCEVE

En temel tanimi ile Kkisisel veri; kisinin 6zel, profesyonel veya kamusal yasamiyla
baglantih her tiirlii bilgiyi icerir. Isim, fotograf, Twitter/Facebook/Whatsapp gibi sosyal
medya iletileri, e-posta adresi, parmak izi, biyometrik ve tibbi bilgiler gibi yasamin her
alanindaki ¢ok farkl bilgi bu kapsama girmektedir. Tirk yetkili makamlar tarafindan AB
miiktesebatina uyum kapsaminda 2008 yilinda hazirlanan Kisisel Verilerin Korunmasi
Kanunu Tasaris’'nin 3'lincti Maddesi’'nde kisisel veriler; “Belirli veya kimligi belirlenebilir
gergek ve tiizel kisilere iliskin biitiin bilgiler” olarak tanimlanmaktadir3. Kisisel veriler, ilk
defa 1948 tarihli BM Insan Haklar1 Evrensel Bildirgesi ve 4 Kasim 1950’de imzalanan
Avrupa Insan Haklar1 Sozlesmesi (AIHS) tarafindan giivence altina alinmigtir. Bununla
birlikte, 1960’lardan itibaren bilgi teknolojilerinde artan gelismelerle, kisisel verilerin
korunmasina yonelik daha kapsamli uluslararasi diizenlemelere ihtiya¢ duyulmus,
Avrupa Konseyi'nin Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasina iliskin 108 sayili S6zlesmesi (Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data) olusturulmustur. 108
saylll Sozlesme, bu alanda baglayiciligi olan ilk diizenlemedir. S6zlesme’ye, Avrupa
Konseyi iiyesi olmayan Uruguay ve Fas gibi iilkeler de taraf konumundadir. S6zlesme’nin
hikimleri, taraf ulkelerdeki o0zel sektoriin ve kamu sektoriniin tamamini
baglamaktadir. Tirkiye ise 1988 yilinda 108 sayili Sozlesme’yi imzalamis olsa dahi,
daha onaylamamis ve yiirtrlige koymamistur.

Ilgili uluslararasi diizenlemeler kapsaminda, Kisisel verilerin yan1 sira; 6zel koruyucu
onlemleri gerekli kilan {li¢ adet veri tiirii bulunmaktadir. Bu ¢ercevede hassas veriler
(sensitive data); “irksal kokeni, siyasi gortisleri, dinsel ya da diger inanclar1 a¢iga ¢ikaran
kisisel veriler; kisinin saglhigi ya da cinsel yasami ile ilgili olan veriler ve cezai
mahk@miyetlere iliskin verilerdir. Bu veriler otomatik yollarla islenemez>; yani manuel
olmayan yollarla "toplanamaz, kayit altina alinamaz, depolanamaz, degistirilemez.%”
Anonim veri (anonymised data); Kisisel verilerin biitliin tanimlayici 6gelerinin ortadan
kaldirilmasi ile geriye kalan veri tiirtidiir. Bir kisisel veri, belli bir ama¢ dogrultusunda
kullanildiktan sonra, bu veri bilimsel, istatiksel amacglarla sadece anonim halde
muhafaza edilebilir. Takma adl veri (pseudonymous data) ise, bilginin, veri sahibi ile
iliskilendirilebilmesi icin ek bilgilere ihtiya¢ duyulan veri tiriidiir. Bu tir verilerin
islenmesi stlrecinde, verinin sadece dolayh yollarla tanimlanabilir kalmasini saglama
gorevi, veriyi isleyen Kkisiye aittir?”. Farkli tiirlerine ragmen, biitiin kisisel verilerin

3 Kisisel Verilerin Korunmasi Kanun Tasarisi, Adalet Bakanligi,
http://www.kgm.adalet.gov.tr/tasariasamalari/basbakanlik/Kanuntas/kisiselveriler.pdf, ErisimTarihi:20.11.2014

* European Union Agency for Fundamental Rights, Handbook on European data protection law, Publications Office of the
European Union, 2014, p.17.

® Songiil Atak, “Avrupa Konseyi’nin Kisisel Verileri Agisindan Sagladigi Temel Giivenceler”, TBB Dergisi, Say1 87, 2010.

6 Article 2, Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data,
http://conventions.coe.int/Treaty/en/Treaties/html/108.htm , Ersim Tarihi:04.12.2014

7 Leyla Keser vd., Tiirkiye 'de Kisisel Verilerin Korunmasuun Hukuki ve Ekonomik Analizi, Bilgi Universitesi Bilisim ve
Teknoloji Hukuku Enstitiisii, TEPAV, 2014, s$5.62-63.
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korunmasina ve veri akisinin kontrol altina alinmasina yonelik olarak, OECD 1980
yilinda sekiz yonlendirici ilke belirlemistir. Gliniimiizde konuya iliskin biitiin ulusal ve
uluslararasi mevzuat, OECD yonlendirici ilkelerini dikkate almaktadir. OECD
yonlendirici ilkeleri, Tablo 1'de goriilmektedirs.

Tablo 1 Simir Otesi Veri Akislarina iliskin OECD yénlendirici ilkeleri

Verinin sadece yasalara uygun ve adil yollarla, verinin

Stirlandirma Ilkes oznesinin bilgisi dahilinde toplanmas;

Veri Kalitesi ilkesi Verinin dogru, eksiksiz ve glincel olmasi;

Verinin toplanmasinin ardindan, kullanim amacinin

Amacin Belirli Olmasi ilkesi o . .
degistirilememesi;

Verinin sadece verinin 6znesinin riza gosterdigi
amagclar dogrultusunda veya resmi yetkili makamlarin
hiikmii dogrultusunda kullanilmasi;

Kullanimin Sinirlandirilmasi
ilkesi

Kisisel verilerin, izinsiz erisim, kullanim ve izinsiz

Koruyucu Tedbirler llkesi degisiklikler gibi risklere karsi korunmasi;

Kisisel verilerin korunmasina iliskin gelismelere,

Agikhik Ilkest politikalara ve uygulamalara ac¢ik olunmasi;

Kisinin, kendisine iliskin veriyi kontrol altinda

Bireysel katilim [lkesi tutanlarla etkilesime gec¢ebilmesi;

Kisisel verileri kontrol altinda tutanlarin, ilgili
Hesap verebilirlik ilkesi mevzuatla ve yukaridaki ilkelerle uyumlu olmasi, bu
dogrultuda seffaflik saglayabilmesi.

KiSISEL VERILERIN KORUNMASINDA AVRUPA NE KADAR BASARILI?

Daha 6nce de belirtildigi tizere, kisisel verilerin korunmasi biitiin Avrupa’da, emredici
(jus cogens) nitelikte temel haklar arasinda kabul ediliyor. Fakat sinirlar1 icerisinde
giinde 250 milyon bireyin aktif olarak internet kullandig1 AB®, kendi i¢inde ve tgiincii
tilkelerle veri akisinin tam kontroliinii saglamakta ciddi zorluklarla karsilasmakta. Ikinci
Dénem Barroso Komisyonu’'nun Adalet, Temel Haklar ve Vatandashktan Sorumlu Uyesi
Viviane Reding, 1997’de Avrupa’da internet kullanimi oraninin yiizde 1 oldugunu,
giiniimiizde ise bilginin birka¢ saniyede, AB i¢cinde ve yeryiiziiniin diger cografyalarinda
dolasabildigini ifade ediyor0. Oyle ki, konu Avrupa liderlerinin kendi i¢ kamuoylarinda
elestirilmelerine bile sebep olabilmekte. Ornegin, 2013 yilinda Alman vatandaslarinin
internet tizerindeki kisisel verilerinin, Ingiltere ve ABD istihbarat orgiitleri tarafindan

8 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 2013,
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm,
Erigim Tarihi: 21.11.2014.

® Avrupa Komisyonu, “How does the data protection reform strengthen citizens’ rights?”, Data Protection Facts Sheet,
http://ec.europa.eu/justice/data-protection/document/review2012/factsheets/2_en.pdf, Erisim Tarihi:22.11.2014.

10 Avrupa Komisyonu, “Commission proposes a comprehensive reform ofdata protection rules to increase users' control of
their data and to cut costs for businesses”, Press Release, 25 Ocak 2012.
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ele gecirilmesi ve kullanilmas1 tartismalari, se¢im doéneminde Almanya Sansoélyesi
Angela Merkel'in karsisina ¢ikan en zorlu muhalif propaganda hamleleri arasinda yer
aldi. Ayn1 sekilde ABD’nin, Merkel’i dinledigine yonelik iddialar, diinyanin iki 6nemli
giicii Almanya ve ABD arasinda kisa siireli gerginlige sebep oldu?l.

AB hukuku cercevesinde, kisisel verilerin korunmasina iliskin, AIHS ve108 sayili Avrupa
Konseyi Sozlesmesi'nin 6tesinde de, birtakim adimlar atilmistir. ilk olarak, 1995 yilinda
kabul edilen 95/46/EC sayih Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmasi Hakkinda Yonerge ile, Birlik dahilinde verinin
korunmasi alaninda yiiksek bir standart olusturmaya c¢alisildi. Verilerin Korunmasi
Yonergesi, yluksek seviyede veri givenligi saglanmadigl takdirde, AB i¢ pazarinda
mallarin; kisilerin ve hizmetlerin etkin serbest dolasiminin miimkiin olamayacagi ana
fikri lizerine insa edilmistir. Bu dogrultuda Yonerge, 108 sayili Avrupa Konseyi
Sozlesmesi'ne ek olarak, AB iilkelerinde bagimsiz denetim organlari kurulmasini
ongormektedir. Ote yandan, gelisen teknolojilerin ve kiiresellesmenin etkileriyle birlikte
mevcut diizenlemelerin giincelligini yitirmesi ve Birlik icerisinde veri giivenliginin ideal
Olciide saglanamamasi, reform tartismalarini giindeme tasimistir. Avrupa
Komisyonu'nun resmi istatistik kurumu olan Eurostat tarafindan, AB kamuoylarinin
belli konulardaki gortslerini ortaya koyan diizenli Eurobarometer anket ¢alismasinin
sonuglarina gore, Avrupalilar'in ytizde 90", kisisel verilere iliskin Avrupa ¢apinda esit
koruma talep etmektediri2.

Grafik 1 Kisisel verilerin toplandigi ve islendigi iilke farketmezsizin biitiin AB ¢apinda esit
haklara ve korumaya sahip olmak Avrupal Internet kullanicilari icin ne kadar é6nemlidir?13

B Cok Onemli m Onemsiz m Fikri Yok
3%

Devam eden reform tartismalariyla birlikte, Avrupa Komisyonu 2012 yilinda, Avrupa
Parlamentosu’'na ve AB Konseyi'ne, 1995 tarihli Verilerin Korunmasi Yonergesi'nin
modernize edilmesine ve internet ¢agina ayak uydurulmasina yonelik bir teklif
sunmustur. Teklifin 6ne sirdigl; biitiin AB’ sinirlan igerisinde gegerli tek Verinin
Korunmasi Tiiziigli'nlin olusturulmasiyla birlikte, 6nemli mali tasarruflar ve kolayliklar

ll“Angela Merkel calls for EU-wide agreement on data protection”, Financial Times, 2013,
http://www.ft.com/intl/cms/s/7a4b26d8-eca6-11e2-a0a4, Erisim Tarihi: 22.11.2014

12 Avrupa Komisyonu, “Attitudes on Data Protection and Electronic Identity in the European Union”, Special Eurobarometer
359, p.2, http://ec.europa.eu/public_opinion/archives/ebs/ebs 359 en.pdf, Erigim Tarihi 23.11.2014.

B Avrupa Komisyonu, “Attitudes on Data Protection and Electronic Identity in the European Union”, Special Eurobarometer
359, p.182, http://ec.europa.eu/public_opinion/archives/ebs/ebs_359 en.pdf, Erisim Tarihi 23.11.2014.
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saglanmasi; ihlal hallerinde veri sahibinin aninda uyarilmasi ve veri 6znesinin talebi
lizerine verinin silinebilmesi gibi 6nemli adimlar atilmasi1 hedefleniyor. Tek Verinin
Korunmas1 sistemi ile idari prosediirlerin azaltilmasi, bdylelikle AB dahilindeki is
cevrelerine 2,3 milyar avro degerinde tasarruf saglanmasi bekleniyor. Avrupa
Komisyonu'nun istatistiklerine gore, giinimuzde verinin korunmasina iliskin mevcut
evrak isleri ve harcamalar, isletmelere yillik 130 milyon avroya varan ek masraf
getiriyor.1* Dolayisi ile yeni Tuzik ile birlikte sinir otesi sorunlarda her tye tilkede
bulunan tek durak noktasinin (one stop shop) kuruldugu kapsayici bir sistemle,
biirokratik stireclerin 6ntline gecilmesi hedefleniyor. Fakat bu noktada ne tiir verinin
kisisel veri kabul edilecegi; bireyin giivenliginin mi yoksa verinin serbest dolagiminin mi
on plana cikarilacagl ve hangi tir rizanin Kkisisel verilerin dolasimi icin yeterli olacag:
sorular1 ekseninde AB iilkeleri ve AB kurumlar1 ¢apinda yogun tartismalar stiriiyor.
Guvenlik/6zgurlik kiskacinda devam eden bu tartismalarin yakin gelecekte kolay bir
cozluime ulasacagi tahmin edilmiyor.

ABAD KARARI: AVRUPALILAR UNUTULMAK iSTIYOR

Kisisel verilerin korunmasina iliskin her konuda genis ¢apl uzlasiya varilamasa dahi, 13
Mayis 2014 tarihinde AB’nin giindemine oturan 6nemli bir AB Adalet Divan1 (ABAD)
karar1 alindi. Daha once de belirtildigi lizere, kisisel verilerin paylasimi ve dolasimi
ancak kisinin rizasinin oldugu hallerde veya hukukun zorunlu kildig1 hallerde miimkiin.
Ayrica, verinin paylasimina sebep olan amag gergeklestiginde, OECD ilkeleri geregi
kisisel veri baska bir ama¢ dogrultusunda kullanilamaz. Ote yandan, kisisel verilerin
korunmasi, kisinin kendisine dair kisisel veriye her sartta ulasabilmesini ve kendisine
iliskin verinin silinmesini talep edebilmesini de kapsiyor.

Bu alandaki en ilgin¢ gelisme, Costeja Gonzélez isimli Ispanyol vatandasi, kendisiyle
artik baglantis1 olmayan verilerin, diinya devi arama motoru Google’im arama
sonuglarindan silinmesine yénelik olarak 2010 yilinda Ispanyol yargi mercilerine
basvurdu. Ispanyol mahkemeleri davayr ABAD’a sevk ederken ABAD, 13 Mayis 2014
tarihinde davaya (C-131/12) iliskin t¢ konuda, AB ictihat hukukunun gelecegini
dogrudan etkileyecek 6nemli kararlara imza atti (Bkz. Tablo 2) 15.

14 . « o ; : : :
Avrupa Komisyonu, “Commission proposes a comprehensive reform of data protection rules to increase users' control of
their data and to cut costs for businesses”, Press Release, 25 Ocak 2012.

1 Avrupa Komisyonu, Factsheet on the “Right to be forgotten” ruling, C-131/12, http://ec.europa.eu/justice/data-
protection/files/factsheets/factsheet data_protection_en.pdf, Erisim Tarihi: 23.11.2014
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Tablo 2 ABAD'in C-131/12 sayili kararinda éne ¢tkan konular

Kigisel verinin korunmasina iliskin AB hukuku, Google ve benzeri arama

motorlarina uygulanabilir mi?

Arama motorlari, Kisisel veriyi kontrol altinda tutmaktadir. Dolayisiyla ilgili AB
hukuku, arama motorlarina da uygulanabilmektedir.

Kigisel verinin korunmasina iliskin AB hukuku, Google’in veri sunucular1 AB
disinda, ABD’de bulunsa dahi, Google ispanya ofisine yonelik olarak uygulanabilir
mi?

Veri sunucusu (server) fiziksel olarak AB disinda bulunsa dahi, arama motorunun
AB iilkelerinde subesi var ise, veriyi depolayan sirket, ilgili AB organinin yer
bakimindan yargi yetkisine girmektedir.

Kigilerin, arama motorlar1 aracihigiyla ulasilabilinen Kisisel verilerinin

silinmesini talep etme (right to be forgotten) hakki var midir?

Biliginin; hatali, eksik, ilgisiz ve asir1 oldugu durumlarda, Kisilerin arama
motorlarindan veya diger veri depolayicilarindan, verilerinin silinmesini talep
etme hakki (right to be forgotten) bulunmaktadir.

S6z konusu davaya iliskin ABAD kararinda da ifade edildigi ilizere, kisisel verinin
silinmesini talep etme hakki her durumda gecerli degildir. ifade 6zgiirliigii, basin
ozgurligu ile kisisel verilerin korunmasi arasindaki dengenin gliniimiizde AB igerisinde
halen kurulamamis olmasi bu alanda biiyiik tartismalarin yol agmaya devam etmekte. Bu
alanda o6zgirliik ve gilivenlik dengesinin kurulabilmesi icin, her vakanin kendi i¢
dinamiklerine gore degerlendirilmesi ve yeni kararlarla gelisen bir ictihat hukukunun
dolayisiyla da; modernize edilmis mevzuatin olusturulmasi gerekmektedir.

AB’DEN UCUNCU ULKELERE VERI AKISI

Ideal bir diinyada, sirlarin kontrolii ve i¢ hukuk diizenlemeleri kusursuz sekilde
saglansa dahi, gelisen teknolojilerle birlikte verinin AB disina ¢ikisini tamamiyle kontrol
altina almak miimkiin olmayacaktir. Giincel durumda verinin tgciinci tlkelere nasil
ulastiginin belirlenmesi, AB ile Tiirkiye gibi liglinct tilkeler arasindaki veri transferinin
analiz edilebilmesi i¢in 6n sartlardan biridir.

108 sayili S6zlesme’'nin Ek Protokolii'ne gore verinin liglincii tilkelere transferi, belli bir
verinin; yabanci yargi sistemlerinin yetkisi altindaki kisilere ulasmasi anlamina




gelmektedir.16 Baska bir deyisle, sadece sinir 6tesindeki belli bir kisiye yoneltilmis belirli
veriler, sinir otesi veri akisina uygun kabul edilmektedir. 108 sayili S6zlesme’'nin
hiiktimleri dogrultusunda, devletlerin i¢ hukuku ihlal edilmedigi siirece, taraf devletler
arasindaki veri akisi 6nlenemez. Ote yandan, 108 sayil Sézlesme’nin hiikiimleri 15181nda,
AB tlyesi olmayan tlilkelere dogru gerceklesen veri transferinin uygunlugunu karara
baglanmasi, AB tiye llkelerin i¢c hukukuna birakilmis durumda. AB iilkelerinin ilgili i¢
hukuk mevzuati ise, Avrupa Komisyonu'nun tavsiye kararlari ve yoOnergeleri
dogrultusunda sekillenmektedir. Buna gore, basta kamu menfaatinin zarar gérmesi
olmak {lizere, baris ve giivenligi tehdit eden durumlara sebebiyet verilmedigi siirece,
tciinci ulkelere yonelik veri akisina, i¢ hukuk diizenlemelerince izin verilmelidir.
Avrupa Komisyonu'nun sadece belirli veri tiirlerine yonelik i¢ hukuk diizenlemeleri
ongoren kararlar1 da bulunmaktadir. Ornegin, AB ile belirli bir takim iigiincii iilkeler
arasinda kurulan hava ulasim hatlarinda yolcu isim kayitlarinin karsilikli paylasimina
yonelik anlasmalara varilmistir. 17

KiSiSEL VERILERIN KORUNMASI VE TURKIYE

Daha once ifade edildigi iizere, kisisel verilerin korunmasina iliskin AB miiktesebati, iiye
tilkelerin i¢ hukuk mevzuati el verdigi 6l¢iide tlglinci tlkelerle karsilikli veri akisini
miimkiin kilmaktadir. Bu noktada, Avrupa Konseyi kurucu tiiyesi sayilan ve AB ile liyelik
miizakerelerini sirduren Tiirkiye'nin statiisii, diger Ugcilincu llkelere oranla bir nebze
daha farkl. Tiirkiye'nin, jeopolitik konumundan ve AB {ilkeleriyle sliregelen ekonomik,
siyasi iligkileri ve adli isbirliginden o6tiirt, veri glivenligine iliskin aktorler arasi isbirligi,
herhangi bir tictinct tilke ile karsilikl1 anlasmanin ¢ok 6tesinde 6nem tasimaktadir.

Bugiin Tirkiye'nin kisisel verilerin korunmasi dogrultusundaki yolculugu, ilk baglayici
antlasma olan; 108 sayili Avrupa Konseyi Sozlesmesi'ni 1988 yilinda imzalamasiyla
baslamistir. S6zlesme, taraf devletler arasindaki veri akisini serbest kilmakta ve verinin
kontroliini saglamaktadir. 1988 yilinda imzaladig1 bu S6zlesme’yi henliz onaylamamis
ve yiiriirliige koymamis olan Tiirkiye, imzac1 Avrupa Konseyi Uye Devletleri arasinda
Sozlesme'yi onaylamayan tek tilkedir.1® Tiirkiye’'nin S6zlesme’yi onaylamamasinin
temel nedeni olarak, Sozlesme’'nin 4’linci maddesi gerekce gosterilmektedir.
Sozlesme’nin ilgili hilkmiine gore taraf devletin, en ge¢ S6zlesme’nin yuriirlige girdigi
tarihe kadar ilgili i¢c hukuk 6nlemlerini almas1 gerekmektedir.1?

Tirkiye'nin kisisel verilerin korunmasina yonelik i¢ hukuk seriiveni, 2010 Anayasa
Degisikligi Paketi kapsaminda; Anayasa’nin 6zel hayatin gizliligine iliskin 20’nci
maddesine; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.”

'® Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data regarding supervisory authorities and transborder data flows, Strasbourg, 2001,
http://conventions.coe.int/Treaty/en/Treaties/html/181.htm, Erisim Tarihi:26.11.2014.

v European Union Agency for Fundamental Rights, Handbook on European data protection law, Publications Office of the
European Union, 2014, pp.130-131.

18 Sozlesmeyi imzalayan devletlere buradan ulasilabilir:
http://conventions.coe.int/Treaty/Commun/cherchesig.asp?nt=108&cl=eng, Erigim Tarihi:27.11.2014

' Atak, a.g.e., 5.94.
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ibaresinin eklenmesiyle hiz kazanmistir.20 Devam eden siirecte, 2013 Demokratiklesme
Paketi kapsaminda Kisisel Verilerin Korunmasi Yasa Tasarisi’'nin olusturulmasi ve kabul
edilmesi 6ngorilmistir.

Avrupa Komisyonu, 2014 Tiirkiye ilerleme Raporu’nda ve Vize Serbestligi Yol Haritasina
lliskin Birinci Degerlendirme Raporu’nun Kamu Diizeni ve Giivenlik Blogu kapsaminda,
Turkiye’ye kisisel verilerin korunmasina iliskinin bir takim elestirilerde bulunmustur.
Mesele, Tiirkiye AB miizakerelerinin 23ve 24'linci fasillar1 ve Vize Serbestligi Diyalogu
acisindan onemli bir tartisma konusu haline gelmistir. Her iki raporda da, Kisisel
Verilerin Korunmasi Yasa Tasarisi’'nmin, AB normlarina uygun bir sekilde yururlugi
girmesinin ve 108 sayilh Sozlesme’nin imzalanmasinin  zorunlu  oldugu
vurgulanmaktadir. Bu zorunluluk dogrultusunda, 23 ve 24’linci fasillarda uyum
diizeyinin karsilanmasi ve tam tlyeligin gerceklesebilmesi icin ilgili Yasa Tasarisi'nin,
95/46/EC sayili Yonerge'yle uyumlu hale getirilmesi gerekmektedir. 95/46/EC sayili
Yonerge'yle uyum kapsaminda atilmasi gereken ilk adim; kisisel verilerin korunmasini
denetleyici; bagimsiz ve tarafsiz bir kurumun tesis edilmesi olmalidir. Ote yandan
Avrupa Komisyonu Ilerleme Raporlari’na gére, Tiirkiye ile AB kolluk kuvvetlerinin, sinir
kontrol birimlerinin ve istihbarat teskilatlarinin arasinda veri paylasimini, veri
transferini saglayacak altyap1 olusturulmalidir. Ote yandan bu alandaki reformlar, vize
serbestliginin saglanmasi ve Geri Kabul Anlasmasi’nin hiikiimlerinin yerine getirilmesi
icin de temel zorunluluklar arasinda yer almaktadir. Dolayisiyla 1 Aralik 2014 tarihinde
aciklanan AB’ye Katilim i¢in Ulusal Eylem Plani’'nmin II. Asamasi kapsaminda Kisisel
verilerin korunmasina yonelik adimlar yer almaktadir. Eylem Plani’nin koydugu hedef
dogrultusunda, 2016 yilinin birinci donemine kadar, 108 sayili S6zlesme’nin ve 181
sayili Ek Protokol’iin onaylanmasi planlanmaktadir.21

Bolgesel baris ve giivenligin saglanabilmesi i¢in Tiirkiye ve AB'nin uyumu biiyiik 6nem
arz etmektedir. Gliniimilizde veri dolasiminin gecirdigi evrimle birlikte, bu uyumun
onemli bir unsuru veri paylasimidir. Dolayisiyla Turkiye'nin, ilgili Soézlesmeleri
yuriirliige koyarak mevzuatini AB standartlarina getirmesi; giivenlik, adalet ve temel
haklar agisindan kisa vadede atilabilecek, énemli bir adimdir. Ozellikle, kisisel verilerin
korunmasina yonelik AB icinde de tartismalarin siirdiigii ve iiye tilkelerin de elestirildigi
bu dénemde atilacak adimlar, ilgili basliklara iliskin yiikiimliliiklerin yerine getirilmesi
konusunda olumlu bir hava olusmasina sebep olacaktir.

2 Melih Ozs6z ve Ozgiir Bozgaga,” Anayasa Degisikligi Paketinin Tiirkiye'nin AB Miiktesebatina Uyumuna Etkisi”, IKV
Degerlendirme Notu, 2010, http://ikv.org.tr/images/upload/data/files/anayasa_degisikligi_degerlendirme notu(1).pdf, Erisim
Tarihi: 27.11.2014.

*' AB Bakanligi, “Avrupa Birligine Katilim i¢in Ulusal Eylem Plani II. Asama”, s.144,http://www.abgs.gov.tr/files/uepii.pdf
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