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KiSISEL VERILERIN KORUNMASINDA AVRUPA TEK DURAK MEKANIZMASINI

TARTISIYOR PEKi AMA TURKIYE?

Ahmet Ceran, IKV Uzman Yardimcisi

12-13 Mart 2015 tarihlerinde gerceklestirilen AB Adalet ve igisleri Konseyi
Toplantisi’'nda, uluslararas: ticari iliskileri dogrudan etkileyecek 6nemli bir
konuya iliskin anlagsma saglandi. AB Adalet ve icisleri Bakanlar, Kisisel verilerin
korunmasi alaninda AB ¢apinda gecerli bir denetim mekanizmasinin kurulmasina
(tek durak mekanizmasi) ve veri akisinda AB'nin denetimi tek elden yiiriitmesine
karar verdi. Boylelikle biirokratik engellerin oniine gecilmesi, veri akisinin
hizlanmasi, konuya iliskin hukuki c¢ercevenin belirginlestirilmesi ve dijital
ekonominin gii¢clendirilmesi hedefleniyor.

GENEL TESPITLER

Tek durak mekanizmasiyla birlikte kisisel verilerin korunmasina iliskin dizenlemelerin,
uluslararasi isletmeleri gereksiz maliyetlerden kurtarmasi, boylelikle de dijital ekonominin
biiytimesine katki saglanmasi hedefleniyor.

Temel unsurunu tek durak mekanizmasinin olusturdugu veri giivenligi reformunun
gerceklesmesi, Dijital Tek Pazar’a gegilmesi i¢in kilit 6nem tasiyor.

Tek durak mekanizmasinin kurulmasina yonelik nihai karar, hukuki ve ticari boyutun 6tesinde
siyasi olarak Konsey ile AP arasinda gerceklesecek miizakerenin ardindan netlesecek.

AB iilkelerinde is yapan tiim sirketler i¢cin ayn1 veri giivenligi kurallarinin gecerli olmasinin ve
AB {ilkelerinin tamaminin bu kurallara uyum saglamasinin, sirketlere yillik 2,3 milyar avroya
kadar tasarruf saglayacag 6ngoriiliiyor.

ABD ve AB arasinda siirmekte olan ve bir takim tarife dis1 engellerin ortadan kaldirilmasinmi da
ongoren TTYO miizakerelerinin en tartismali basliklarindan birini; kisisel verilerin korunmasi
meselesi olusturuyor.

AB ile katihm miizakerelerine devam eden, AB’ye vizesiz seyahat hedefine ulasmaya her
zamankinden yakin olan, Glimriik Birligi'nin giincellenmesi ve TTYO’ya dahil olunmasi iizerine
calismalara baslayan Tirkiye'nin, kisisel verilerinin korunmasina iliskin bagimsiz bir denetim
mekanizmasi kurmasi, temel bir zorunluluk.

Tiirkiye’'nin hizla gelisen ve degisen veri koruma alaninda kiiresel konjonktiirii yakalayabilmesi
icin acilen gerekli diizenlemeleri yerine getirmesi gerekiyor.

Turkiye’'nin karsilikli ticari kar getirecek veri akisi diizenlemelerinden etkin sekilde
faydalanabilmesi i¢in veri giivenligi meselesinin giivenlik ve temel haklar boyutunu dikkate
aldig1 yoniinde AB’yi ikna etmesi ve gerekli adimlar1 atmasi gerekiyor.
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Bilindigi iizere, AB capinda halihazirda gecerli Kisisel Verilerin Korunmasi Yonergesi
yerine, daha kapsamli bir tiiztigiin hazirlik ¢calismalari, 2012 yilindan beri devam ediyor.
Kurulmasi dngoriilen tek durak mekanizmasiyla bir ticari isletme, eger 28 AB iilkesinin
tamaminda operasyonlarini sirdiiriiyorsa dahi Kkisisel verilerin korunmasiyla iliskili
sorunlarda, merkezinin bulundugu AB iilkesindeki tek yetkili veri giivenligi kurumuyla
etkilesime girecek. Ayni sekilde, eger liye devletlerin birinde kayith olan bir sirket
ornegin bir Ispanyol sirketi, baska bir AB iilkesindeki kisilere iliskin verileri hukuka
aykir1 sekilde kullanirsa, Kkisilerin bu Ispanyol sirketine karsi hukuki islem
baslatabilmeleri icin Ispanya’ya gitmeleri gerekmeyecek; kendi iilkelerindeki yetkili
kuruma bagvurmalarn yeterli olacak!. Uzerinde anlasma saglanan metinde, Kisisel veri
sahibi icin en etkili korumanin saglanmasinin hedeflendigi belirtiliyor. Adalet ve Igisleri
Konseyi Toplantisi’'nin ardindan yapilan basin agiklamasinda da belirtildigi iizere, tek
durak mekanizmasiyla birlikte kisisel verilerin korunmasina iliskin diizenlemelerin,
uluslararasi isletmeleri gereksiz maliyetlerden kurtarmasi, boylelikle de dijital
ekonominin biiytimesine katki saglanmasi da hedefleniyor.

Avrupa Komisyonu'nun Adalet, Tiiketici ve Cinsiyet Esitliginden Sorumlu Uyesi Véra
Jourova da tek durak mekanizmasinin, sirketlerin hayatini kolaylastiracagi goriistinde.
Konunun temel haklar boyutuyla ilgili olarak ise Jourova, vatandaslara, kisisel verilerin
korunmasindan sorumlu, kendilerine en yakin yetkili kuruma basvurma hakkinin
saglanmasiyla birlikte AB ¢apinda daha fazla koruma ortaminin olusacaginin altini ¢izdi.
Jourova’'nin ifade ettigi lizere, temel unsurunu tek durak mekanizmasinin olusturdugu
veri guvenligi reformunun gerceklesmesi, Dijital Tek Pazar’a gecilmesi ve dijital
ekonomiden tam verimin alinabilmesi icin kilit 6nem tasiyor. 2

Konsey’in konuya iliskin yaklasimiyla ilgili olarak ise dnemli elestiriler yoneltiliyor.
Ozellikle, Konsey'in, sirketlerin ¢ikarlarini, 6zel yasamin gizliligi hakkinin iizerinde
tuttugu yoniinde elestiriler var. AP’ye ise sivil toplum kuruluslarinin, 6zellikle temel
haklarin gii¢lendirilmesi yoniinde yogun baski yaptig1 biliniyor. Dolayisiyla tek durak
mekanizmasinin kurulmasina yonelik nihai karar, hukuki ve ticari boyutun 6tesinde
siyasi olarak Konsey ile AP arasinda gerceklesecek miizakerenin ardindan netlesecek3.

Konunun siyasi boyutunun 6tesinde AB iilkelerinde is yapan tiim sirketler i¢in ayni veri
giivenligi kurallarinin gegerli olmasinin ve AB iilkelerinin tamaminin bu kurallara uyum
saglamasinin, sirketlere yillik 2,3 milyar avroya kadar tasarruf saglayacagi 6ngoriiliiyor.

1 Véra Jourova: We will be strict with the Us on Safe Harbour, EurActiv,
http://www.euractiv.com/sections/infosociety /vera-jourova-we-will-be-strict-us-safe-harbour-312856. Erisim
tarihi:28.03.2015.

2 Commissioner Jourova's statement at the ]ustlce and Home Affairs Council (press conference) 13 March 2015,

http: .
and-home-affairs-council-press-conference-13-march-2015 en (Erisim Tarihi: 28 Mart 2015)

3 Steve Peers, Basic data protection principles in the proposed Data Protection Regulation: back to the future?,
Statewatch Analysis, p.4.
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Ote yandan AB iilkelerinde islemlerini siirdiiren sirketlere, miisterilerine ortak hukuk
kurallarina dayanan bir gilivence sunma firsati saglanacak* Fakat bu noktada, AB
kurumlarinin veri giivenligi reformuna iliskin durusu net: “her sey {izerinde
anlasilmadan, hi¢bir sey iizerinde anlasmaya varilmis sayilmayacak” >.

i$ DUNYASI YENI MEKANIZMAYA KARSI TEMKINLI

Konsey Toplantisi’nda varilan, AB ¢apinda veri akisi denetiminin tek elden yiiriitilmesi
yoniindeki anlasma sonrasinda gozler ulusal karar vericilere ve kiiresel is ¢evrelerine
cevrildi. Baz1 AB tye tlkelerinin ulusal yetkili makamlari, Apple ve Facebook gibi biiyiik
teknoloji sirketleri lizerindeki yarg: yetkilerini kaybedecekleri i¢in, 6ngoriilen sistemi
olumsuz karsiliyor. Ornegin, pek cok uluslararas: bilisim sirketine ev sahipligi yapan
Irlanda, gectigimiz donemde isletmeler icin hukuki acidan diger AB iiye iilkelerine
oranla daha cazip geliyordu. Apple, Google ve IBM gibi biiylik teknoloji sirketlerinin
olusturdugu Veri Giivenligi Sanayi Koalisyonu, tasar1 asamasinda bulunan bu
mekanizmanin eski sistemden daha hantal isleyecegi ve gereksiz idari yiik olusturacagi
gorusunde.

13 Mart 2015 tarihinde lizerinde anlasmaya varilan tek durak mekanizmasi, Konsey
tarafindan Haziran 2015’te taslagin tamami gozden gecirilirken tekrar degerlendirmeye
alinacak. Tiziglin, AB’de varhigin1 siirdiiren tgciinci iilke sirketlerini dogrudan
etkilemesi bekleniyor. Diizenlemelerin dogrudan etkileyecegi sirketlerin basinda ise AB
sinirlar1 icerisindeki ttiketicilerin kisisel verilerini islemekte olan ABD sirketleri yer
aliyor. ABD Baskani Barack Obama, ¢esitli AB ¢evrelerinin kisisel verilerin korunmasina
iliskin korumaci yaklasiminin ulusal ticari ¢ikarlara dayandigi goriisiinde. AB icerisinde,
AP ve Alman kanun yapicilarin basini ¢ektigi bir grup ise, AB vatandaslarinin kisisel
verilerinin Amerikan sirketleri tarafindan islenmesinin oniinii agan anlasmanin
sonlandirilmasina yonelik baskilarim siirdiiriiyoré. Ote yandan basin1 ABD’li sirketlerin
cektigi is diinyas1 temsilcilerinin ¢agrisi, AB’de veri kaynakli ekonomik ve sosyal
kazanmimlarin artmasini saglayan 6zgiirliik¢ii ve esnek politikalar gelistirilmesi ve veri
hizmetlerinin yerellestirilmesinin 6niine gecilmesi yontiinde’.

ABD ve AB arasindaki internet akisi, kiiresel sistemin en yiliksek kapasiteli internet
rotasini olusturuyor. ABD Ulusal Giivenlik Ajansi (NSA)'nin, PRISM adli bir sistem

4 European Commission, “How will the EU’s data protection reform benefit European businesses?”,
http://ec.europa.eu/justice/data-protection/document/review2012 /factsheets/7_en.pdf.

5 European Council Council of the European Union, Data protection: Council agrees on general principles and the "one
stop shop" mechanism, http://www.consilium.europa.eu/en/press/press-releases/2015/03/13-data-protection-
council-agrees-general-principles-and-one-stop-shop-mechanism/.

6 EU Seeks to Tighten Data Privacy Laws, The Wall Street Journal, http://blogs.wsj.com/digits/2015/03/10/eu-seeks-
to-tighten-data-privacy-laws/.

7 Dilek Aydin, “Internet, Transatlantik iliskiler ve Avrupa Birligi”, TUSIAD Avrupa Birligi Temsilciligi, Mart 2014,
http://www.gundem.be/file/download /140325121547 0 1 889878
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araciligiyla Google, Facebook ve Outlook gibi internet devlerinde depolanan kisisel
verileri kullanabildigini 6ne siiren gizli belgelerin uluslararasi basina sizmasi, ABD ve AB
arasindaki siyasi ve ticari iliskileri de dogrudan etkiledi. Hatirlanacag: tizere PRISM’e
iliskin gizli bilgilerin NSA eski istihbarat gorevlisi Edward Snowden tarafindan
sizdirilmasi, uluslararasi kamuoyunda biiytik yanki bulmustu. PRISM programina iliskin
spekiilasyonlara Almanya Sansolyesi Angela Merkel'in telefonunun NSA tarafindan
dinlendigi yoniindeki sizintilar da eklenince, ABD-AB aras1 Kkisisel veri akis1 konusu,
AB'nin resmi gindemine tasindi. Hatta ABD ile AB arasindaki etkin, hizli ve giivenli veri
akisini diizenleyen anlasmanin askiya alinmasi bile glindeme geldi. Buna paralel olarak
Avrupa Komisyonu’'nun Adalet ve Temel Haklardan Sorumlu eski Baskan Yardimcisi
Viviane Reding, taraflar arasindaki anlagsmanin, AB’deki veri giivenligi calismalarina
hukuki bosluk yaratabilecegini ifade etmisti. Sizinti iddialarinin merkezindeki ABD
sirketlerinin tartismalardaki yeri ise belirsiz. Microsoft, Google ve Yahoo gibi sirketler,
hangi sartlarda kisisel verilerin devletle paylasildigin1 ortaya koyan prosediiriin ABD
hiikiimeti tarafindan kamuoyu ile paylasilmasi ¢agrisinda bulundu.

Snowden olay1 ve cesitli dinleme vakalar: gibi ulusal giivenligi ve korumacilig1 6n plana
cikaran gelismeleri ve uluslararasi giincel konjonktiirii de dikkate alarak; ABD ve AB
arasinda siirmekte olan ve bir takim tarife dis1 engellerin ortadan kaldirilmasini da
ongoren TTYO miizakerelerinin en tartismali basliklarindan birinin; kisisel verilerin
korunmasi meselesi olacagini 6ngérmek zor degil. AB’nin ve ABD’nin kisisel verilerin
korunmasina iliskin farkl yaklasimlari bulunmakta. ABD'nin yaklasimi sektérel odakli
ve piyasada varilan ¢ézlimlere dayaliyken; AB’nin konuya hukuki acidan daha biittinciil,
korumaci ve hak temelli yaklastig1 goriiliiyor. Durum boyle olunca konunun TTYO
dahilinde ¢6ziim bulmasi, ticari iligkiler agisindan biiytik gereklilik tasisa da oldukga zor.

TURKIYE'DE GECERLIi VERI GUVENLiGi MEKANIZMASININ KISA TARIHi

Oniimiizdeki giinlerde Avrupa’da giindemi ¢ok daha fazla mesgul edecegi kesin olan tek
durak mekanizmasina iliskin tartismalarin Tiirkiye’de nasil yanki bulduguna bakilacak
olursa, tartismalarin Tiirkiye’de duyuldugu bile siipheli. Tiirkiye’de boyle bir mekanizma
bulunmuyor. Tirkiye, AB'nin tek durak mekanizmasina hicbir mekanizmayla cevap
veremiyor.

AB ile katilim miizakerelerine devam eden, AB’ye vizesiz seyahat hedefine ulasmaya her
zamankinden yakin olan, Gimriik Birligi'nin giincellenmesi ve TTYO'ya dahil olunmasi
lizerine calismalara baslayan Tiurkiye'nin, kisisel verilerinin korunmasina iligkin
bagimsiz bir denetim mekanizmas1i kurmasi, temel bir zorunluluk. Avrupa
Komisyonu'nun Tiirkiye ilerleme Raporlarinda Tiirkiye’nin hazirlamasini sart kildig
Kisisel Verilerin Korunmasi Kanunu, tasar1 asamasinda TBMM’de bekliyor. Tasarida yer
aldig1 tizere, kanunun yasalasmasi halinde Tirkiye’de de Kisisel Verileri Koruma Kurulu
olusturulacak.
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TURKIYE GUVENILIR ULKE Mi?

AB capinda gecerli Kisisel Verilerin Korunmas1 Yonergesi geregince, Tiirkiye ve AB
arasinda etkin veri transferinin saglanabilmesi icin, Tiirkiye’'nin AB standartlarinda
hukuki diizenlemeler gerceklestirmesi, baska bir deyisle “glvenilir tlke” statiisii
kazanmasi gerekiyor. Turkiye'nin, AB ile ticari iligkilerin gii¢clendirilmesine 6nemli
katkilar saglamasi ongoriilen gilivenilir tlke statlisiine sahip olabilmesi i¢in temel
sartlardan biri, kurulacak olan veri koruma otoritesinin tam bagimsizligl. AB
standartlarina gore, veri giivenliginden sorumlu kurumlarin bagimsiz iiyelerle, tamamen
bagimsiz sekilde ¢alismasi gerekiyor.

Turkiye’de tasar1 asamasindaki diizenlemeler, Kisisel Verileri Koruma Kurulu'nun
liyelerinin Bakanlar Kurulu tarafindan atanmasini éngériiyor. TUSIAD, 19 Ocak 2015
tarihinde kamuoyuyla paylastig1 goriisiinde, Kurul tiyelerinin dogrudan Bakanlar Kurulu
tarafindan belirlenmesini elestiriyor ve ilgili temsil kuruluslari, sektor temsilcileri ve
yargl gibi genis bir kesimin gosterecegi adaylarin TBMM’de nitelikli cogunlukla secildigi
bir yapiy1 tavsiye ediyor8. Ote yandan AB bu konuda bir zorunluluk getirmezken net bir
organizasyon semasl da ortaya koymuyor. Dolayisiyla Tirkiye'nin hazirlayacag:
kanunun genel cercevesi ve uygulamadaki temel yaklasimlar, Tiirkiye’'nin giivenilir tilke
statilisti kazanip kazanamayacagi konusunda belirleyici olacak.

AB’nin 1995’ten bu yana diizenlemeler yaptig1 kisisel verilerin korunmasi ve dolasimi,
giinlimiizde uluslararasi asimetrik catismalarin ve istihbarat haberlerinin ana temasini
olusturmakla kalmiyor, éniimiizdeki donemin en 6nemli ticari trendleri arasinda yer
alan mega ticaret anlasmalarinin temel miizakere basliklarindan birini olusturuyor.
Tirkiye'nin hizla gelisen ve degisen veri koruma alaninda kiiresel konjonktiirt
yakalayabilmesi icin acilen gerekli diizenlemeleri yerine getirmesi gerekiyor. Sonug
olarak, wuluslararas1 ticari iligkilerin temel hak ve ozgiirliiklerden bagimsiz
disinilmemesi gerektiginin altini ¢izmek gerekiyor. Tiirkiye’nin karsilikli ticari kar
getirecek veri akisi diizenlemelerinden etkin sekilde faydalanabilmesi icin veri giivenligi
meselesinin glivenlik ve temel haklar boyutunu dikkate aldig1 yoniinde AB’yi ikna etmesi
ve gerekli adimlar1 atmasi gerekiyor.

SONUC YERINE

AB’de devam eden Kkisisel verilerin korunmasi tartismalar, énlimiizdeki dénemde
giderek hareketlenecege benziyor. Ozellikle AB kurumlarinin biitiin iiyeleri kapsayan bir
denetim mekanizmasi olusturulmasi yoniindeki ¢abalari, bu alanda biitiincil bir
yaklasimin 6n planda oldugunun da isareti.

Tiirkiye’deki duruma bakildiginda, yakin ge¢miste bu alanda atilan somut adimlarin
sinirh kaldig1 ve etkin bir denetim mekanizmasi kurulmasi yoniinde ne yazik ki “hi¢”
adim atilmadigr goriliiyor. Dolayisiyla Kkisisel verilerin korunmasi meselesinin

8 Kisisel Verilerin Korunmasi Kanun Tasaris1 Hakkinda TUSIAD Gorisi, 19 Ocak 2015, ss. 17-18.
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onlimiizdeki donemde Tiirkiye-AB katillm miizakerelerinde hem siyasi, hem de
ekonomik kriterler agisindan tikanikliga sebebiyet verebilecegini 6ngérmek zor degil.

Kisisel verilerin korunmasina yonelik Tiirkiye’'de etkili yasal diizenlemelerin ve bagimsiz
denetim mekanizmasinin olusturulmasinin, hem ticari ve ekonomik etkinligi hem de
temel haklara iliskin giivenceleri artiracagi; bir “kazan-kazan” durumu olusturacagi
asikar. Dolayisiyla bu durum, giiniimiiz kiiresel sisteminde, temel hak ve 6zgirliiklere
yonelik olumlu gelismelerin aslhinda ticari ve ekonomik yapiy1 dogrudan olumlu
etkilediginin gtizel bir 6rnegi.



